How To connect to TonVPN Medium /
Comment se connecter a TonVPN Medium

Note : you need to run all those steps as an administrator or somebody having admin rights on the system.
(most of the time root, or using the sudo command)

Note : ces étapes doivent étre effectuées en temps qu’administrateur ou utilisateur avec des droits
d’administration sur le systéme. (root ou bien en utilisant la commande sudo)

Note : it has been reported that making the VPN connection available to all users was causing
troubles, so DON'T check that box

Note : rendre la connexion VPN disponible pour tous les utilisateurs est source de problémes, ne
cochez pas la case en question lors de la creation d’'une connexion VPN.

1. Install the package named “network-manager-pptp” (with Ubuntu : sudo apt-get install network-manager-pptp)
Installez le package «network-manager-pptp» (avec Ubuntu : sudo apt-get install network-manager-pptp)

2. Go to the Systems / Preferences / Network connections menu
Allez dans le menu Systéme / Préférences / Connexions réseau

Network Connections Er
57 Wired vl Wireless 1.4l Mobile Broadband | (% VPN |5* DSL
Name Last Used | | Add |
Edit
Delete
Import
Export
| Close

Click on the VPN tab and click Add
Cliquez sur l'onglet VPN et cliquez sur Ajouter

3. Choose to create a PPTP VPN then click Create
Choisissez |'option "VPN PPTP" et cliquez sur Créer

@ Choose a VPN Connection Type

Select the type of VPN you wish to use for the new
connection. If the type of VPN connection you wish to create
does not appear in the list, you may not have the correct VPN
plugin installed.

Point-to-Point Tunneling Protocol (PPTP) £ ‘

Compatible with Microsoft and other PPTP VPN servers.

‘ Cancel l Creats,.. ‘
Qancel | | creatg
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4. Enter your TonVPN credentials according to the email you have received, TonVPN server’s address (check your
subscription email), choose a name for the connection then click on Advanced

Renseignez l'identifiant et mot de passe (8 caractéres), comme ce que vous avez recu par email (Attention aux
minuscules/majuscules), renseignez I'adresse du serveur TonVPN auquel vous étes rattachés (cf. email
d'inscription), choisissez un nom pour la connexion (TonVPN Medium par exemple) puis cliquez sur Avancé.

: Editing TonVPN x

Connection name: |T0nVPN |

|| Connect automatically

| VPN |'|Pv4 Settings

General

Gateway: | server.tonvpn.com |

Optional

User name; |u5er |

Password: |llllll..| |

| Show password

NT Domain: | |

ij{ Adganced...|

|_| Available to all users | Cancel | | Apply |

b 2

5. Make sure that all boxes are checked like on the image below, then click on OK and another time on Apply,
connection creation was successful !

Vérifiez que les cases sont cochées comme sur I'image ci-dessous, cliquez sur OK et une fois sur Appliquer,
la création de la connexion a réussi !

) Editing TonVPN [x]

nm-connection-editor

i
_| Authentication

VH Allow the following authentication methods: |
G PAP E
@ CHAP L
@ MSCHAP [+

Security and Compression

¥ Use Point-to-Point encryption (MPPE)

Security: | All Available (Default)| v

] Allow stateful encryption
& Allow BSD data compression
& Allow Deflate data compression

¥ Use TCP header compression

Echo

| Send PPP echo packets

O ‘ D cancel | ‘ ok ‘
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Go back to the Systems / Preferences / Network connections menu, VPN tab and select TonVPN (double clic)
Revenez dans le menu Systéme / Préférences / Connexions réseau, onglet VPN et sélectionnez TonVPN (double
clic)

Enter your password once again. Then click Connect.
Renseignez de nouveau le mot de passe. Cochez la case "Mémoriser ce mot de passe” puis cliquez sur Se
Connecter.

The padlock indicates that you are using a secure connection.
Le cadenas indique que vous utilisez une connexion sécurisée.

UER sun

To make sure you're connected to TonVPN, go to http://www.whatismyip.com
Connectez vous a http://www.whatismyip.com pour vérifier votre nouvelle IP.

®00O What Is My IP Address - Shows Your IP Address

wh[tp',f,lwww.what\smwp.(om,l ¢ War coc

What Is My IP - The fastest, easiest way to determine y:

‘What Is My IP Address - Service provided by WhatIsMyIP.com

Your IP Address Is: 95.130 I

+» WIMI Forum

« Internet Speed Test

IP shown by What Is My Ip should be different than the one you're using usually.
L'IP indiquée par What Is My Ip devrait étre différente de celle que vous utilisez d’habitude.
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